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Saadame Teile vastused Riigi Infosiisteemi Ametile (RIA) esitatud kiisimustele pdhiseaduslikkuse
jérelevalve asjas nr 5-26-16.

1. Kui vangistust kandev kinnipeetav saab juurdepiisu konkreetselt teie hallata olevale
veebilehele, siis milliseid reaalseid kuritarvitamise riske selline juurdepiis hdlmab, kui
kinnipeetav sama veebilehe kaudu e-teenuseid kasutada ei saa? Kas ja kuidas kontrollite
samu veebilehti selleks, et dra hoida vabaduses olevate isikute poolseid kuritarvitusi (nt
kolmandate isikute poolt lisatud suhtlusvoimalused)?

Esiteks rdhutame, et me ei tuvastanud olulisi veebilehe eesti.ee (Teabevidrav) kuritarvitamise riske
juhul kui kasutajal pole voimalik kasutada e-teenuseid. Sellisel juhul saab Teabevérava kiilastaja
tutvuda vaid avalikult kdttesaadava infoga riigi teenuste kohta kas veebilehe voi vestlusrobot
Biirokratt kaudu. Me ei tuvastanud vdimalusi votta lubamatult ihendust kolmandate isikutega
Eesti.ee veebilehe kaudu.

Ka sisselogimise tulemusel ei tuvastanud me kasutusjuhtu, kus Teabevdrava kasutamist saaks
vahetult pidada kuritarvitamiseks. Pigem saame rddkida olukordadest, kus Teabeviravat
kasutatakse kaudselt mone keelatud tegevuse ettevalmistamiseks.
Naiteks andmejilgija kaudu saab kasutaja kiill tutvuda tema isikuandmeid périnud isikute
isikuandmetega, kuid andmetega tutvumist iseenesest ei nimetaks me keelatud tegevuseks. Selleks
oleks vajalikud temapoolsed edasised keelatud sammud andmeid périnud isikute suhtes. Lisaks on
teoorias voimalik ettevdtja rahastusvdimaluste kuritarvitamine, kuid siin vahendab Teabevérav
vaid toetust pakkuva asutuse ja ettevotja suhtlust ning ei kanna tdiendavaid riske lisaks
tavapirastele toetusvoimaluste kuritarvitamise riskidele.

Seoses Teie viitega suhtlusvdimalustele toome vélja, et Postkasti teenuse kaudu saab kasutaja kiill
tutvuda talle saadetud kirjadega, kuid neid kirju saavad saata vaid riigiasutused ning kasutaja ei
saa Postkasti kasutada kirjade vilja saatmiseks.

2. Kas ja mida nimetatud asutused saavad teha selleks, et kuritarvitamise riske enda
hallataval veebilehel vihendada voi vilistada? Milline oleks veebilehe haldaja selliste
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meetmete votmise ithekordne ja seejirel regulaarne rahaline kulu ja milles see seisneks?

Teabevérava turvalisuse tagab peamiselt see, et RIA rakendab Eesti infoturbestandardit ja jargib
kiiberturvalisuse seaduse noudeid. Praktikas tdhendab see, et RIA-s on olemas infoturbe halduse
siisteem ning tegevuskava RIA driprotsesside kaitseks ja infoturbe-eesmérkide saavutamiseks.
Teabevdravas rakendatakse kiiberintsidentide ennetuseks infoturbemeetmeid. Naiteks on
kohustuslik korraldada ldbistustestimist ja ilmnenud kriitilised vead enne kasutusse andmist
parandada. Kuigi koiki infoturbemeetmeid ei ole voimalik otstarbekuse ega turvalisuse
kaalutlustel loetleda, on RIA ldbinud kohustuslikud auditid.

Teabevirava veebilehe arenduses jdrgitakse kuritarvitamise riskide vdhendamiseks turvalise
arenduse pohimotteid, sealhulgas koodiiilevaatusi, serveripoolset sisendandmete valideerimist,
autoriseerimise kontrolle ning tavapéraste veebiriinnete vastaseid kaitsemeetmeid. Muuhulgas
kasutajaliidese piirangutele ei tugineta ainsa kaitsemeetmena, kriitilised kontrollid rakendatakse
serveripoolel (backend).

Need meetmed on vajalikud, sest ndieme muuhulgas Teabevirava kasutamisel katseid tuvastada
turvandrkusi nditeks SQL siistimise riindeid SQL siistimist (injection).
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